
宜人智科信息安全管理政策

总则

为保障信息安全相关政策的贯彻实施，持续改进信息安全管理体系，确保公司信息资产的

机密性、完整性和可用性，支撑业务连续性与合规运营，特制定本政策。本政策与宜人智

科其他信息安全制度协同，共同规范并指导公司信息安全管理工作。

适用范围

本政策适用于本公司的全体员工及供应商。

信息安全承诺

 持续完善信息安全体系：依据 ISO 27001 信息安全管理体系标准、信息安全检查管

理规范等适用标准，每年至少进行一次覆盖全部业务线的信息安全风险评估与体系优

化工作，保证技术与流程的先进性。

 保障数据安全与完整性：对数据进行分级分类管理，采取加密、备份、访问控制等技

术与管理措施，确保数据在采集、传输、存储、使用、销毁全生命周期内的安全。

 监测并应对信息安全威胁：定期开展系统漏洞扫描、数据泄漏监测、内外部攻防演练

等，发现潜在风险并建立应急预案，落实相关应急处置工作，确保重大安全事件及时

处置。

 落实信息安全责任：公司董事会网络安全风险管理委员会、信息安全管理办公室、信

息安全执行小组及审计机构组成公司信息安全组织架构，负责公司信息安全策略决策、

日常管理及各项政策、措施的执行。每年通过内部学习平台等开展一次面向全体员工

（包括正式员工、实习生、劳务外包人员）的网络安全意识培训，强化安全责任意识。

 供应商信息安全管理要求：在信息安全相关供应商准入阶段，我们对其数据安全能力

提出要求并检查其相关资质；合作开始前，我们要求其签署保密协议、填写安全评估

表，明确第三方信息安全责任及保密义务。每年对全体正在合作的信息安全相关供应

商开展评估考核。

实施与更新

本政策自发布之日起生效，并将根据业务、技术及法规变化及时更新。


